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POLITICA GENERAL DE TRATAMIENTO DE DATOS PERSONALES

Clientes, Prospectos de clientes, Funcionarios EMCOAGUAS APC, Proveedores y
Visitantes
Entrada de Vigencia: 13 de enero de 2020

OBJETIVO

Definir los lineamientos generales para el cumplimento de la Ley 1581 de 2012 y del
Decreto 1377 de 2013 en Colombia, que regula el manejo de bases de datos personales.

ALCANCE

Esta politica aplica para todas las areas y/ 0 personas que trabajen con bases de datos
personales por su cumplimiento de sus funciones.

DEFINICION

Se expidié en Colombia la Ley 1581 de 2012 para la proteccion de datos personales. Esta
ley obliga al cumplimiento de normas y practicas que conlleven al tratamiento adecuado de
los datos personales de personas naturales de acuerdo con las disposiciones contenidas
en dicha ley y en la Constitucion Politica de Colombia. La ley es de obligatorio cumplimiento
para todos los que de una u otra manera traten y/o sean responsables de bases de datos
personales.

INTRODUCCION

Empresa Comunitaria de Aguas El Carmen Administracion Publica Cooperativa (en
adelante, EMCOAGUAS APC) es responsable de los Datos Personales e informacion que
le suministran sus clientes, prospectos de clientes, funcionarios, proveedores, contratistas,
visitantes y demas aliados estratégicos (en adelante, los Titulares).

En la presente Politica de Tratamiento se establecen las finalidades, medidas y
procedimientos de las Bases de Datos de EMCOAGUAS APC asi como los mecanismos
con que los Titulares cuentan para conocer, actualizar, rectificar, suprimir los datos
suministrados o revocar la autorizacion que se otorga con la aceptacion de la presente
Politica de Tratamiento.

La aceptacion de propuestas, la celebracion de contratos, el diligenciamiento de formatos,
el ingreso a las instalaciones de EMCOAGUAS APC y/o la aceptacion expresa o
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inequivoca de las presente politicas, implica la aceptacion de los Titulares de la Politica de
Tratamiento y Proteccion de Datos Personales y su autorizacion para los usos y otros
tratamientos que aqui se describen.

l. GLOSARIO
Para los efectos de la presente Politica de Privacidad, se entiende por:

1.1. Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento. Para los efectos del presente documento se entiende como Base de Datos,
aguella que contiene informacién de los Titulares.

1.2. Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

1.3. Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el Titular.

1.4. Dato publico: Dato personal que no es semiprivado, privado o sensible. Entre otros,
son los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad
de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros y documentos publicos

1.5. Datos personales sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion.

1.6. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento (EMCOAGUAS APC).

1.7. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos. Para los efectos de la presente Politica para el Tratamiento de Datos Personales se
entiende como Responsable del Tratamiento a EMCOAGUAS APC.

1.8.  Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

1.9. Titular: Persona natural cuyos datos personales sean objeto de Tratamiento. Para
los efectos del presente documento se entiende como Titulares, a los proveedores,
contratistas, colaboradores, clientes, usuarios, visitantes y demas aliados estratégicos de
EMCOAGUAS APC.

1.10. Tratamiento: Cualquier operacibn o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o supresion.
1.11. Persona Natural: Persona humana que ejerce derechos y cumple deberes a titulo
personal

1.12. Tercero: Cualquier persona juridica o natural diferente a las personas que
pertenecen directamente a EMCOAGUAS APC.
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I. INFORMACION DEL RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE
DATOS

El responsable del Tratamiento de Datos Personales y otra informacién de los Titulares es
la sefiora DIANA MARCELA PLATA RUEDA identificada con cédula de ciudadania N°
1.097.608.945, Gerente general y Representante Legal de EMCOAGUAS APC, NIT
900260114 - O domicilio y direccibn en la Carrera 3 # 3-36, Colombia; teléfono:
3106384931, correo electréonico: emcoaguas@hotmail.com

Il. FINALIDAD Y TRATAMIENTO

Tratamiento de los datos: De conformidad con lo dispuesto en la Ley 1581 de 2012 y el
Decreto 1377 de 2013, EMCOAGUAS APC recolecta los datos personales de los clientes,
empleados y proveedores para almacenarlos, usarlos, transmitirlos, transferirlos y en
general proceder con su tratamiento para dar cumplimiento a las finalidades que se
mencionan en estas politicas. Dentro de dichos tratamientos EMCOAGUAS APC podra
realizar los siguientes:

a. La comunicacion con los Titulares para efectos contractuales, informativos o
comerciales.
b. Establecer comunicacion entre EMCOAGUAS APC vy los Titulares para cualquier

proposito relacionado con las finalidades que se establecen en la presente politica, ya sea
mediante llamadas, mensajes de texto, correos electrénicos y/o fisicos.

C. Ofrecer o informar al Titular sobre productos y/o servicios de EMCOAGUAS APC
gue puedan ser de su interés, asi como suministrar informacién general por medio de
correos electrénicos como parte de una novedad, comunicacion o noticia

d. De ser el caso, usar la informacién para dar tramite a los reclamos, quejas,
sugerencias respecto de los servicios ofrecidos por EMCOAGUAS APC.

e. Efectuar o implementar la adquisicion u oferta de productos o servicios por parte de
EMCOAGUAS APC

f. Invitar y contactar a los Titulares para que participen en conferencias, talleres, y
cualquier otro evento desarrollado por EMCOAGUAS APC

g. Auditar, estudiar y analizar la informacion de las Bases de Datos para disefar

estrategias comerciales y aumentar y/o mejorar los productos y servicios que ofrece
EMCOAGUAS APC

h. Combinar los Datos Personales con la informacion que se obtenga de otros aliados
o compafias o enviarla a los mismos para implementar estrategias comerciales conjuntas.
i. Suministrar la informacién y Datos Personales de los Titulares a las sociedades
subsidiarias, filiales o afiiadas a EMCOAGUAS APC, aliados comerciales o a otras
sociedades o personas que EMCOAGUAS APC encargue para realizar el procesamiento
de la informacion y cumplir con las finalidades descritas en la presente Politica.
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j- Cuando la informacién deba ser revelada para cumplir con leyes, regulaciones o

procesos legales, para asegurar el cumplimiento de los términos y condiciones, para
detener o prevenir fraudes, ataques a la seguridad de EMCOAGUAS APC o de otros,
prevenir problemas técnicos o proteger los derechos de otros como lo requieran los
términos y condiciones o la ley.

k. Para los casos en que aplique, consultar, almacenar y usar la informacién financiera
obtenida de terceros administradores de Bases de Datos, previa autorizacion expresa del
Titular para dicha consulta.

l. Las demés descritos en la presente politica o permitidos en la Ley, asi como
aguellos necesarios para cumplir las finalidades descritas en este documento.

Finalidad de la Autorizacién: El Tratamiento de los datos personales de los Titulares se
llevara a cabo por parte de EMCOAGUAS APC, con las siguientes finalidades:

a. Respecto a Clientes:

. Para verificar la existencia legal del cliente.

. Para cumplir las obligaciones contraidas por EMCOAGUAS APC con sus Clientes
al momento de adquirir nuestros productos.

. Enviar informacion sobre cambios en las condiciones de los productos ofrecidos por
EMCOAGUAS APC

. Para el fortalecimiento de las relaciones con los clientes, mediante el envio de
informacién relevante, la toma de pedidos y evaluacion de la calidad del servicio.

. Para la determinacién de obligaciones pendientes, la consulta de informacién

financiera e historia crediticia y el reporte a centrales de informacion de obligaciones
incumplidas, respecto de sus deudores

. Facturacion.

. Para la elaboracion y reporte de medios magnéticos como informacién exégena
ante la DIAN.

. Para el desarrollo de las labores de tesoreria o cartera.

b. Respecto a los Empleados:

. Desarrollar las actividades propias de la gestién de Recursos Humanos dentro de

EMCOAGUAS APC, tales como némina, afiliaciones a entidades del sistema general de
seguridad social, actividades de bienestar y salud ocupacional, ejercicio de la potestad
sancionatoria del empleador, entre otras.

. Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo y/o
su terminacion, y las demas prestaciones sociales a que haya lugar de conformidad con la
ley aplicable.

. Contratar beneficios laborales con terceros, tales como seguros de vida, gastos
médicos, entre otros.
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. Notificar a contactos autorizados en caso de emergencias durante el horario de
trabajo o con ocasion del desarrollo del mismo.
. Planificar actividades empresariales.
. Contactar y enviar invitaciones, saludos, felicitaciones y demas conmemoraciones

externas a las laborales propiamente dichas.

C. Respecto a los Proveedores:
. Para la evaluacién del cumplimiento de sus obligaciones
. Para desarrollar las actividades propias de la gestion de compras, tales como

o6rdenes de compra, requisiciones, devoluciones, reclamos y pagos a través de los
diferentes canales.

d. Respecto a visitantes:
. Para la de seguridad de la empresa, sus funcionarios y visitantes, EMCOAGUAS
APC cuenta con un sistema de seguridad por camaras instaladas en puntos especificos
mediante el cual todo el personal que permanece, ingresa y sale de las instalaciones es
grabado, ésta informacion se elimina automaticamente del disco duro de almacenamiento
del sistema, cada 15 dias.

e. Contabilidad:

. Para verificar la existencia legal del cliente.

. Para cumplir las obligaciones contraidas por EMCOAGUAS APC con sus Clientes
al momento de adquirir nuestros productos.

. Enviar informacién sobre cambios en las condiciones de los productos ofrecidos por
EMCOAGUAS APC

. Para el fortalecimiento de las relaciones con los clientes, mediante el envio de
informacion relevante, la toma de pedidos y evaluacion de la calidad del servicio.

. Para la determinacién de obligaciones pendientes, la consulta de informacion

financiera e historia crediticia y el reporte a centrales de informacion de obligaciones
incumplidas, respecto de sus deudores

. Facturacion.

. Para la elaboracion y reporte de medios magnéticos como informacion exégena
ante la DIAN.

. Para el desarrollo de las labores de tesoreria o cartera.

. Desarrollar las actividades propias de la gestién de Recursos Humanos dentro de

EMCOAGUAS APC, tales como némina, afiliaciones a entidades del sistema general de
seguridad social, actividades de bienestar y salud ocupacional, ejercicio de la potestad
sancionatoria del empleador, entre otras.

. Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo y/o
su terminacion, y las demas prestaciones sociales a que haya lugar de conformidad con la
ley aplicable.
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. Contratar beneficios laborales con terceros, tales como seguros de vida, gastos
médicos, entre otros.
. Notificar a contactos autorizados en caso de emergencias durante el horario de
trabajo o con ocasion del desarrollo del mismo.
. Planificar actividades empresariales.
. Contactar y enviar invitaciones, saludos, felicitaciones y demas conmemoraciones

externas a las laborales propiamente dichas.

Autorizacion: De conformidad con la Ley, el tratamiento de datos personales por parte
EMCOAGUAS APC requiere del consentimiento previo, expreso e informado del titular.
EMCOAGUAS APC ha dispuesto de los mecanismos necesarios para obtener la
autorizacion de los titulares, garantizando que sea posible verificar el otorgamiento de dicha
autorizacion.

Aviso de Privacidad: Con el fin de mantener informados a los titulares de la informacion,
EMCOAGUAS APC informara por medio del aviso de privacidad acerca de la existencia de
estas politicas de tratamiento de informacién aplicables, la forma de acceder a las mismas
y las finalidades del tratamiento que se pretende dar a los datos personales.

V. DATOS SUMINISTRADOS Y FORMA DE OBTENCION

EMCOAGUAS APC podra pedir expresamente a los Titulares o recolectar de su
comportamiento los datos que sean necesarios para cumplir la finalidad de las Bases de
Datos, los cuales son, entre otros:

En relacion con las bases de datos de clientes, proveedores y visitantes:

Nombre y apellidos, nimero de identificacion, fecha de nacimiento, direccién de
correspondencia, teléfono de contacto, correo electrénico, redes sociales, antecedentes
comerciales, judiciales, relaciones comerciales y familiares con otras compafiias o con
entidades publicas, necesidades e intereses, lugar de trabajo, huellas dactilares, fotografia
0 imagenes del rostro y corporales obtenidas mediante camaras de seguridad dispuestas
al interior de la empresa, firma, necesidades e intereses, fechas y horas de acceso a las
instalaciones de EMCOAGUAS APC, cualquier otro dato que fuere necesario para lograr
las finalidades descritas.

Datos recopilados para la base de datos de funcionarios de la red de EMCOAGUAS APC:
Nombre y apellidos, nimero de identificacion, Fecha de nacimiento y edad, direccion de
correspondencia, barrio y teléfono de contacto, correo electrénico, redes sociales, huellas
dactilares, fotografia o imagenes del rostro y corporales obtenidas mediante camaras de
seguridad dispuestas al interior de la empresa, firma, necesidades e intereses, resultados
de exdmenes de admision y retiro de la empresa o compafiia para la cual trabaja, cargo
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que desempefia en la empresa o compafiia para la cual trabaja; informacion contable,
financiera y crediticia, empresa promotora de salud, pensiones y cesantias, cualquier otro
dato que fuere necesario para lograr las finalidades descritas.

Los datos podran ser suministrados explicitamente a EMCOAGUAS APC mediante
formatos de ingreso o vinculacion, recolectados personalmente a través de sus empleados,
prestadores de servicios o representantes, obtenidos mediante cAmaras de seguridad de
la empresa y/o consulta a terceros que administren Bases de Datos, o recolectados
implicitamente de las operaciones de andlisis de grupos objetivo, adquisicién de los
productos o servicios que son ofrecidos por y/o para EMCOAGUAS APC, o de los
comportamientos de los Titulares como reclamaciones, solicitudes de informacion,
encuestas, propuestas, ofertas, visita de las instalaciones de EMCOAGUAS APC o visita
técnica-comercial de los funcionarios fuera de la empresa, participacién en proyectos,
programas, campafas, talleres, ferias, ruedas de negocios y demas eventos publicos y
privados donde ademdas pudieren recibir informaciébn en brochures, tarjetas de
presentacion, medios magnéticos y demas medios publicitarios,

EMCOAGUAS APC solo recopilara y/o tratara datos considerados como Datos Sensibles
en los casos permitidos por la ley. Para estos casos, los Titulares que no estan obligados
a suministrar los referidos datos o a autorizar su tratamiento. Una vez suministrados dichos
datos y otorgado el correspondiente consentimiento, los datos seran recopilados y tratados
Unicamente para las finalidades descritas en la presente Politica de Privacidad.

En relacion con las bases de datos de aspirantes a ocupar cargos de la companiia:

Nombre y apellidos, nimero de identificacion, fecha de nacimiento, direccién de
correspondencia, teléfono de contacto, correo electrénico, antecedentes comerciales,
judiciales, relaciones comerciales y familiares con otras compafiias o con entidades
publicas, necesidades e intereses, lugar de trabajo, huellas dactilares, fotografia o
imagenes del rostro y corporales obtenidas mediante cAmaras de seguridad dispuestas al
interior de la empresa, firma, necesidades e intereses, fechas y horas de acceso a las
instalaciones de EMCOAGUAS APC, cualquier otro dato que fuere necesario para
participar en el proceso de seleccién y evaluacion del aspirante a un cargo en la empresa.

V. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES.
El tratamiento de datos personales de nifios, nifias y adolescentes se encuentra prohibido,

excepto cuando se trate de datos que sean de caracter publico y cuando el tratamiento
cumpla con los siguientes parametros y requisitos:

e Desarrollar actividades de Recursos Humanos dentro de EMCOAGUAS APC, tales
como afiliaciones a entidades del sistema general de seguridad social, asi como
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dar conocer los beneficios que dichas entidades ofrecen a los familiares de los
afiliados.

e Contratar beneficios laborales con terceros, tales como seguros de vida, gastos
médicos, entre otros.

e Contactar y enviar invitaciones a eventos, saludos de felicitaciones y demas
actividades externas a las laborales propiamente dichas de la compaifiia

e Que responda y respete el interés superior de los nifios, nifias y adolescentes.

e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifa o adolescente
otorgara la autorizacion previo ejercicio del menor de derecho a ser escuchado, opinion
gque sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender
el asunto.

VI. AUTORIZACION PARA RECOLECCION Y TRATAMIENTO DE DATOS
PERSONALES Y OTRA INFORMACION

Mediante el suministro voluntario de alguno de los Datos Personales en la forma sefialada
en la presente Politica y/o la autorizacion expresa verbal o por escrito, el Titular autoriza
expresa o inequivocamente a EMCOAGUAS APC para recolectar sus Datos Personales y
cualquier otra informacion que llegare a suministrar, asi como para realizar el Tratamiento
sobre sus Datos Personales, de conformidad con esta Politica de Privacidad y las normas
legales aplicables.

VIl.  ALMACENAMIENTO DE DATOS PERSONALES

El Titular autoriza de manera expresa a EMCOAGUAS APC para que almacene los Datos
Personales de la forma que considere mas segura y oportuna para la debida proteccion de
los datos de los Titulares.

En el caso especifico de los datos obtenidos de las hojas de vida, resultados médicos,
resultados de pruebas de admision e informacién adicional recolectada durante los
procesos de seleccion de vacantes para la empresa, se dispondra de un tiempo maximo
de 30 dias para la retencién de dicha informacion si no se concreta la vinculacion del
postulante a la empresa.

Las fotografias o imagenes del rostro y corporales obtenidas mediante camaras de
seguridad dispuestas al interior de la empresa tienen un tiempo programado de
almacenamiento de 20 dias.
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VIIl.  MEDIDAS DE SEGURIDAD PARA LA PROTECCION DE LOS DATOS
PERSONALES Y OTRA INFORMACION

Las medidas de seguridad con las que cuenta EMCOAGUAS APC buscan proteger los
datos de los Titulares con el fin de impedir su pérdida, adulteracion, usos y accesos no
autorizados. Para ello, EMCOAGUAS APC de forma diligente implementa las medidas
humanas, técnicas y administrativas que razonablemente estan a su alcance. El Titular
acepta expresamente esta forma de proteccién y declara que la considera conveniente y
suficiente para todos los propadsitos.

IX. DERECHOS DE LOS TITULARES

EMCOAGUAS APC informa a los Titulares que, conforme a la legislacion vigente, estos
tienen el derecho de conocer, actualizar, rectificar su informacién, y/o revocar la
autorizacion para su tratamiento. En particular, son derechos de los titulares segun se
establece en el articulo 8 de la Ley 1581 de 2012, los siguientes:

a. Conocer, actualizar y rectificar sus datos personales

b. Solicitar prueba de la autorizacién otorgada

C. Ser informado, previa solicitud, respecto del uso que le ha dado a sus datos
personales;

d. Previa reclamacién o consulta, presentar ante la Superintendencia de Industria y
Comercio quejas por infracciones a la normatividad legal aplicable;

e. Revocar la autorizacién y/o solicitar la supresién del dato cuando en el tratamiento
no se respeten los principios, derechos y garantia s constitucionales y legales.

f. Acceder en forma gratuita a sus datos personales.

X. CONTACTO

Cualquier duda o informacion adicional sera recibida y tramitada mediante su envio a las
direcciones de contacto establecidas en la presente Politica de Privacidad.

XI. PERIODO DE VIGENCIA DE LA BASE DE DATOS

EMCOAGUAS APC, aplicara las politicas y procedimientos contenidos en el presente
manual a las bases de datos con datos personales de: clientes, proveedores, visitantes,
empleados y familiares o contactos directos de sus empleados, durante el tiempo que sea
necesario para cumplir con las finalidades mencionadas en éstas politicas, y mientras sea
necesario para el cumplimiento de obligaciones legales o contractuales.

Xll.  LEGISLACION VIGENTE
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La legislacién nacional vigente en materia de proteccion de Datos Personales esta
contenida en la Ley 1581 de 2012, el Decreto 1377 de 2013 y la Ley 1266 de 2008 y las
normas que las modifiquen o complementen.

AT TR e

DIANA MARCELA PLATA RUEDA
CC 1.097.608.945 Expedida en El Carmen

GERENTE




